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WEB 2.0 e RISCHI 
INFORMATICI: 
il FURTO D’IDENTITÀ

di DAVID D’AGOSTINI 
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Nell’ultimo decennio le nuo-
ve tecnologie sono penetrate 
profondamente in tutti gli am-
biti della società (vita privata, 
luoghi di lavoro, pubblica am-
ministrazione, ecc.), anche in 
ragione di alcuni fattori fon-
damentali quali le comuni-
cazioni wireless, i dispositivi 
mobile, i social network e il 
cloud computing.
 
La diffusione di tali tec-
nologie e, in generale, 
del web 2.0 (da inten-
dersi come l’insieme di 
applicazioni che con-
sentono un elevato livel-
lo di interazione on line) 
da un lato ha sostenuto 
la crescita dell’e-com-
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Nel 2013 sono stati rubati, su siti, social network 

e dispositivi mobili 552 milioni di dati personali, contro 

i 93 milioni dell’anno precedente. Un fenomeno sociale 

che nel nostro Paese ha condotto all’introduzione, 

con l’art. 9 del decreto legge 14 agosto 2013 n. 93, 

di un’aggravante speciale al reato di frode informatica 

merce, ma dall’altro ha 
inevitabilmente com-
portato anche un forte 
aumento di rischi infor-
matici per gli utenti del-
la rete.
Studi come l’Internet 
Security Threat Report, 
il Cisco Annual Security 
Report, il Rapporto Clu-
sit, evidenziano in modo 
unanime una significa-
tiva proliferazione di 
violazioni informatiche 
(+62% nel corso dell’ul-
timo anno), con attacchi 
sempre più sofisticati, 
mirati e dannosi per chi 
li subisce.

Le dimensioni 
del fenomeno

Tra i pericoli più diffu-
si, sia per il segmento 
consumer sia per quello 

aziendale, spicca il fur-
to d’identità: secondo 
Symantec, nel 2013 su 
web, social network e 
dispositivi mobili sono 
stati rubati 552 milioni 
di identità, contro i 93 
milioni dell’anno prece-
dente. Si tratta per lo più 
di dati personali quali 
nomi e cognomi, date di 
nascita, password. che 
consentono di accedere 
agli account delle vitti-
me o comunque di uti-
lizzare le informazioni 
indebitamente ottenute 
per compiere azioni ille-
cite a loro nome.
L’ultimo Identity Fraud 
Report pubblicato da 
Javelin Strategy & Re-
search distingue tra 
identity theft (il mero 
furto di informazioni) 
e identity fraud (che si 
manifesta nell’utilizzo 
delle informazioni ru-

bate a scopo di lucro) 
e stima che il numero 
delle vittime di frode 
di identità sia salito nel 
2013 a 13,1 milioni, vale 
a dire una ogni 2,4 se-
condi.
In particolare negli Usa 
il fenomeno dell’iden-
tity theft ha assunto 
proporzioni preoccu-
panti e ha già provocato 
danni ingenti: ai mutui 
stipulati mediante l’uti-
lizzo di identità rubate 
risulterebbe imputabi-
le circa il 10% dei danni 
conseguenti alla crisi 
dei subprime e, non a 
caso, in California la so-
stituzione di persona su 
internet, via email o nei 
social network, è ora 
punita con una multa 
fino a 1.000 dollari e con 
la reclusione fino a un 
anno.
In Italia, il tema del fur-
to dell’identità digitale 
è stato affrontato per 
la prima volta dal Par-
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lamento nella scorsa le-
gislatura, nell’ambito di 
un’indagine conoscitiva 
sulla sicurezza informa-
tica delle reti a cura del-
la IX Commissione della 
Camera. In tale sede è 
emerso da un lato che 
i furti d’identità digitale 
nel nostro Paese riguar-
dano in maniera pre-
ponderante i codici di 
pagamento elettronico 
e di accesso ai servizi di 
home banking e, dall’al-
tro, che le aziende sono 
meno attente dei privati 
nella gestione dei propri 
sistemi elettronici e in-
formatici.

Il reato di frode 
informatica

All’esito di tale indagi-
ne e in considerazione 
dell’allarme sociale con-
nesso alle suddette fat-
tispecie, con l’art. 9 del 
decreto legge 14 ago-
sto 2013 n. 93 (conver-
tito con modifiche dalla 
legge 15 ottobre 2013 n. 
119) è stata aggiunta nel 
codice penale un’aggra-
vante speciale al reato 

di frode informatica (già 
introdotta nel nostro or-
dinamento dalla legge 
23 dicembre 1993 n. 547 
sui computer crime).
L’art. 640 ter c.p. puni-
sce chi procura a sé o ad 
altri un ingiusto profitto 
(con danno al soggetto 
frodato), alterando in 
qualsiasi modo il funzio-
namento di un sistema 
informatico o telemati-
co, ovvero intervenendo 
senza diritto su dati, in-
formazioni o programmi 
informatici.
Il nuovo terzo comma 
prevede la persegui-
bilità d’ufficio e un in-
nalzamento della pena 
(reclusione da due a sei 
anni e multa da 600 a 
3.000 euro) qualora il 
reato di frode informa-
tica sia commesso con 
furto o indebito utilizzo 
dell’identità digitale in 
danno di uno o più sog-
getti. 

La tutela dell’identità 
digitale

Si rileva che il concet-
to di furto dell’identità 

digitale non ha ancora 
una propria definizione 
normativa. In preceden-
za il d.lgs. 11 aprile 2011 
n. 64 aveva definito il 
mero furto di identità 
(quindi non solo quel-
la digitale) intendendo 
con questa espressione: 
a) l’impersonificazione 
totale, ossia l’occulta-
mento totale della pro-
pria identità mediante 
l’utilizzo indebito di dati 
relativi all’identità e al 
reddito di un altro sog-
getto; 
b) l’impersonificazio-
ne parziale, vale a dire 
l’occultamento parzia-
le della propria identi-
tà mediante l’impiego, 
in forma combinata, di 
dati relativi alla propria 
persona e l’utilizzo inde-
bito di dati relativi ad un 
altro soggetto. 
Ai fini di una corret-
ta esegesi, si richiama 
infine la Relazione n. 
III/01/2013 della Corte 
di Cassazione in cui si 
afferma che l’identità 
digitale viene comune-
mente intesa come “l’in-
sieme delle informazioni 
e delle risorse concesse 
da un sistema informati-
co a un particolare uti-
lizzatore del suddetto 
sotto un processo di 
identificazione, che con-
siste (per come definito 
dall’art. 1 lett. u-ter del d. 
lgs. 7 marzo 2005 n. 82) 
nella validazione dell’in-
sieme di dati attribuiti 
in modo esclusivo ed 
univoco ad un soggetto, 
che ne consentono l’in-
dividuazione nei sistemi 
informativi, effettuata 
attraverso opportune 
tecnologie anche al fine 

di garantire la sicurezza 
dell’accesso”.
Appare, quindi, ragio-
nevole ritenere che la 
casistica della frode in-
formatica aggravata dal 
furto di identità digitale 
possa ricomprendere (a 
titolo esemplificativo) 
l’utilizzo fraudolento di:
a) credenziali di acces-
so (nome utente e pas-
sword);
b) dispositivi elettro-
nici di autenticazione 
(token, Otp, smart card, 
ecc.);
c) firme elettroniche e 
digitali;
d) documenti atte-
stanti l’identità digitale 
(carta d’identità elet-
tronica, carta nazionale 
servizi, documento digi-
tale unificato, ecc.).
Vale la pena sottolinea-
re che la novella legisla-
tiva in commento con-
cerne esclusivamente 
il delitto di frode infor-
matica e non istituisce 
un’autonoma fattispecie 
penale relativa al fur-
to dell’identità digitale 
(che, laddove sussista-
no i presupposti, vie-
ne attualmente punito 
dall’art. 494 c.p. ineren-
te la sostituzione di per-
sona).
A ogni buon conto il 
tema appare in rapida 
evoluzione e un ulterio-
re tassello del mosaico 
sarà costituito dal Siste-
ma per l’Identità Digita-
le (previsto dall’Agenda 
Digitale), finalizzato a 
dotare ogni cittadino 
italiano di un’identità 
digitale certificata che 
permetta l’utilizzo in si-
curezza dei servizi pub-
blici sulla rete.
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